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LAS CINCO AMENAZAS

QUE TIENEN EN VIIL.O

A LOS DIRECTIVOS

P ALVAREZ
MADRID

a tecnologia se ha
convertido en la
gran palanca que
creanuevos mode-
los denegaocio, pero
que ala vez genera
nuevas anienazas
que sohrevuelan so-
bre los directivos de
las empresas. Alos
riesgos como las catistrofe:
naturales, que continian siendo un desa-
fio, se suma el riesgo cibernético, al mismo
nivel que la angustia ante la pérdida de
beneficios de una compania. Noen vano, el
coste estimado anual de los delitos ciber-
néticos es de 600.000 millones de dolares
(523111 millones cle euros), segin datos del
Center for Strategic and International Stu-
dies (C51S). En este sentido, la seguridad
de datos, los escandalos de privacidad v
la introduccion del Reglamento General de
Proteccian de Datos de la Unién Europea
figuran entre las preocupaciones de las
empresas, segun detalla el bardmetro de
riesgos anual elaborado por la asegurado-
ra Allianz. *Y esto hace que los gestores
de riesgos y directivos permanezcan en

alerta debido a determinados ataques |
quie ha habido a nivel local en diferentes |

empresas, asi como por la interdepen-
dencia de diferentes tecnologias, el uso
de lanube o las interrupciones de los sis-
temas informaticos, que representan un
importante riesgo®, detalla Juan Manuel
Negro, director general de Allianz Glohal
Corporate & Specialty en Espana, quien
recomienda a los directivos realizar un
estudio detallaclo sobre la estrategia de
sus empresas. “Deben conocer bien el fu-
turo de sus organizaciones, hacia dénde
se encaminan y cémo se diversifican, ala
vez que se anticipan a fuluros riesgos™
Elinforme detalla una serie de amena-
zas que tienen en vilo a la clase ejecutiva.
1. Pérdlda de beneflclos. Es el prin-
cipal desaflo a nivel global, dehido a los
diferentes escenarios que pueden generar
la disminucién de ganancias, entre otras
causas por la retirada de procductos o por
problemas de calidad, el terrorismo olos
disturbios politicos, e incluso la conta-
minacién mec 1 L. Por 1
la revuelta de los chalecos amarillos ha
generado en Francia, segin detalla Negro,
mas de mil millones de euros de pérdidas
al comercio minorista ¢ue no pudo desa-
rrollar su actividad. Y son los incidentes
cibernéticos, como cousantes de las pér-
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didas econémicas, los mis temides por
las empresas, seguidos por los incendios
vy las catdstrofes naturales. Por ejemplo,
un estudio de Swiss Re, en el gque no se
incluye el reciente tsunami de Indonesia,
seiiala que los costes totales relacionados
con catistrofes naturales alcanzé en 2018
los 146.000 millones de délares (128496
millones de euros).

2. Ataques cibernéticos. El desvelo
va en la misma proporcién en la que se
desarrollan e incrementan los métodos
para robar datos, cometer fraude o extor-
sionar, ademas, segun detallan en Allianz,
de una creciente amenaza por parte de
Estados nacionales y coaliciones de gru-
pos de hackers que tienen por objetivo a
proveedores de infraestructuras clave o
el robo de datos o secretos comerciales
de valor de las empresas.

3. Camblos legislatives. La perma-
nente incertidumbre acerca del Brexit,
las guerras comerciales v los aranceles
alimentan la preocupacion por los cammbios
normativos. La evolucién de los merca-
dos, la volatilidad v 1a intensificacién de
la competencia son otras inquietudes que
aparecen como novedad este aio, segiin
alirina Negro.

4. Nuevas tecnologias. Presentan opor-
tunidades, incluyendo nuevas formas de
gestionar el riesgo. No obstante, conforme

aumenta el niimero de maquinas conecta- |
das surgen dudas acerca de la seguridad,
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la proteccion de datos, la continuidad de
negocio ¥ la responsabilidad de terce-
ros, asi comno la posibilidad de averias en
infraestructuras clave. De esta manera,
siguen materializindose consecuencias
imprevistas, como la cancelacién el pasa-
do mes de diciembre de alrededor de mil
vuelos en el aeropuerto de Gatwick (Reino
Unido) por la presencia de drones. “Como
en toda revolucién, ¥ la tecnoldgica es la
que estanmos viviendo, surgen anenazas
complejas que se sumana las tradicionales,
v que hay gue considerarlas para poder
mitigarlas”, afirma el directivo de Allianz,
que deja entrever otro inconveniente como
es lareputaciéon de algunas empresas, en
ocasiones en entredicho debida ala ac-
tuacién de sus directivos, gue con deter-

inados compor Tosi la
imagen de las organizaciones, algo que se
extiende con gran rapidez debido al papel
que juegan las redes sociales.

5. Escasez de talento. La faltademano
de obra cualificada empieza a preocupar
en las empresas, tanto a escala mundial
€omo para numMeroesos paises pequeiios
de Europa central y oriental, para Reino
Unido, Estados Unidos, Canada y Austra-
lia. “Estin surgiendo nuevos puestos de
trabajo o se estan transformando otres, y
existe amenaza ante la falta de cualifica-
citn o de preparacidn de los profesionales
ante la demanda de los nuevos modelos
productives”, senala Negro.
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